Zakladna skola Jana Majku, Ul. Jana Majku 695, 925 63 Dolna Streda

Program vzdelavania

poskytovatel’ Zakladna Skola Jana Majku, Ul. Jana Majku 695, 925 63 Dolnd Streda
nazov programu Problematika kybernetickej bezpecnosti v prostredi prevadzkovatel’ ov

zakladnych sluZieb v roku 2025

garant programu Mgr. Anna Mihdlikova
druh vzdelavania aktualizaéné vzdeldavanie
rozsah vzdelavania 3,5 hod.

forma vzdelavania prezencnd

hlavny ciel programu

o Rekapitulacia zakladnych nalezZitosti zakona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti:
o Co jezakon o kybernetickej bezpe¢nosti + jeho novela i¢inna od 01.01.2025
o Prevadzkovatel’ zakladnej sluzby
o Osoba zodpovedna za oblast kybernetickej bezpe¢nosti/manazér
kybernetickej bezpecnosti
Narodny bezpe¢nostny urad/SK-CERT
o Prijatie stanovenych opatreni a vypracovanie prisluSnej dokumentacie
Povinnost’ auditu kybernetickej bezpecnosti a informac¢nej bezpecnosti,
samohodnotenie kybernetickej bezpe¢nosti
o Priestupy a spravne delikty
e Rekapitulacia zakladnych naleZitosti vypracovanej bezpe¢nostnej dokumentacie
o Ulohy manaZéra Kkybernetickej bezpe¢nosti, Itatutirneho organu,
zamestnancov pracujucich s aktivami prevadzkovatel’a
o Obsah bezpe¢nostného zameru, v iom najmii:

e Ramcové opatrenia kybernetickej bezpec¢nosti, ktoré sa tykaju
prevadzkovatela zakladnej sluzby kategérie 1.

e Metodika analyzy rizik kybernetickej bezpecnosti — hodnotenie
pravdepodobnosti, dopadu

e Zoznam aktiv prevadzkovatel’a, dolezité kategorie aktiv
prevadzkovatela (Siet’ovy firewall, siet’ovy router, pracovné stanice
— stolové a prenosné, mobilné zariadenia)

o Obsah analyzy rizik, v hom najmi:

e Aplikacia metodiky analyzy rizik — zistené rizika, vyhodnotenie
rizik, prijaté bezpe¢nostné opatrenia na zniZovanie identifikovanych
rizik

o Obsah a ulohy internych smernic a postupov, najmi:
e Spoésob rieSenia bezpefnostnych incidentov a zavaZnych
bezpecnostnych incidentov
e Rekapitulacia zavaznych problémov suvisiacich s kybernetickou bezpec¢nost’ou
v poslednom obdobi, najma:
o Skodlivy kéd typu Ransomvér
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kyberneticky utok na Kataster — januar 2025
kriticka zranitePnost’ Apache LOG4J a poskytnutie su¢innosti NBU SR —
december 2021
kybernetické utoky v suvislosti s vojnou na Ukrajine — februar 2022
zvySovanie kvality a doveryhodnosti podvodnych emailov
podvody suvisiace s poskytovanim technickej podpory
prehPady o zivaznych problémoch — SK-CERT, Cesky NUKIB - mesa¢né
prehl’adné spravy
o Rekapituliacia pravidiel dobrej praxe v oblasti kybernetickej bezpecnosti
a informacnej bezpe¢nosti v nadviznosti na opatrenia charakterizované v prijatej
dokumentacii, najma:
o pravidla pre tvorbu, pouZivanie a zmenu pristupovych hesiel
o pravidla pre pracu s elektronickou poStou
o pravidla pre navStevovanie internetovych stranok a pouZivanie suborov
a dat z internetovych stranok
ziskané profesijné kompetencie

O O

O O O O

Absolvent vzdelavania si rozSiri profesijné kompetencie v ramci primdrneho vzdeldavania o
poznatky a vedomosti z oblasti kybernetickej bezpecnosti a informacnej bezpecnosti. Nauci
sa pouZivat’ rozne metody identifikdcie rizik, tvorby bezpecnostnej dokumentdcie a aplikdcie
pravidiel dobrej praxe, ktoré ndsledne dokaZe prakticky vyuZit’ na planovanie, tvorbu a
realizdciu vychovno-vzdelavacich aktivit pre deti podl’a urovne ich individudlnych
podmienok a potrieb. Ziskané poznatky si overi prostrednictvom testu, pricom nadobudne
schopnost’ reagovat’ na aktudlne hrozby a incidenty v digitialnom prostredi.

Cas Téma Obsah
08:00 - 08:15 Uvod a obozndmenie s Privitanie ucastnikov,
programom predstavenie ciela
semindra, organizacné
pokyny
08:15—09:00 Zakon ¢. 69/2018 Z. z. o Zakladné pojmy, novela

kybernetickej bezpecnosti zdkona od 1.1.2025, ulohy
prevadzkovatela,
manazéra, NBU, SK-CERT

09:00 — 09:45 Bezpecnostna Obsah bezpecnostného
dokumentacia a analyza zameru, metodika analyzy
rizik rizik, kategorie aktiv,

vyhodnotenie rizik

09:45 - 10:00 & Prestivka Obcerstvenie, neformalna
diskusia
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10:00-10:30

Interneé smernice a riesenie
incidentov

Postupy pri incidentoch,
priklady zavaznych
kybernetickych utokov,
spoluprdaca s NBU/SK-
CERT

10:30—-11:00

Pravidla dobrej praxe

Hesla, e-mailova
komunikacia, prdca s
internetom, prevencia
socialneho inZinierstva

11:00-11:15

Profesijné kompetencie a
pedagogicka aplikacia

VyuZitie poznatkov vo
vychovno-vzdeldavacom
procese, adaptacia na
potreby deti

11:15-11:30

Zaverecna diskusia, otazky,
spdtna vizba

Otvorena diskusia,
zhrnutie, priestor na otdzky
ucastnikov

personalne a lektorské zabezpecenie
Persondlne Skolenie zabezpeci Ing. Milan Hutera, PhD.
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Hodnotenie uskuto¢neného vzdelavania

Viyhodnotenie aktualizacného vzdelavania

nazov vzdelavacieho | Problematika kybernetickej bezpecnosti v prostredi prevadzkovatel’ ov

programu zakladnych sluZieb v roku 2025
miesto konania Zakladna Skola Jana Majku, Ul. Jana Majku 695, 925 63 Dolna
Streda
datum 26.08.2025 Trvanie (od 08:00 —do 11:30)
5 4 3 2 1
Uplne sthlasim suhlasim nedokazem pine nesuhlasim Uplne nesthlasim
zhodnotit

Hodnotena oblast 31415

Vzdelavanie spinilo moje o¢akavania 3x

Na vzdelavani som sa citil dobre 3x

Program splnil to, ¢o bolo sftibené/ 3x

Vzdelavanie bolo hodnotné vyuZitie méjho ¢asu 3x
Lektor/i bol/i velmi dobre pripraveny/i. Ix | 2x
Boli poucné priklady z praxe 3x
Mali sme k dispozicii podporné materialy Ix | 2x
Ziskané vedomosti mézem aplikovat vo svojej pedagogickej praxi Ix | 1x | 1x

Ziskané vedomosti a zru¢nosti viem pouZit vo svojej pedagogickej praxi Ix | 2x

Po aplikovani ziskanych vedomosti a zrucnosti vzrastie kvalita mojej pedagogickej praxe Ix | 2x

Co povazujete za 3 silné stranky absolvovaného vzdelavania:

- komplexny pravny zaklad
- prepojenie tedrie s aktualnou praxou
- zameranie na profesijné kompetencie a pedagogicku aplikéaciu
- lektor dobre pripraveny
- realita problematiky v praxi
- vyborne pripraveny lektor, realita problematiky v praxi
Co povazujete za tri slabé stranky absolvovaného vzdelévania:
- Vela informécii a zdlhavy priebeh
- Prilis vela informécii v kratkom Case
- Nedostatok interaktivnych prvkov

- Chybajuca technické ukazka alebo nastrojova podpora
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Co odportéate pre realizaciu dalsieho aktualizaéného vzdelvania :



